§4.Обеспечение безопасности во время подключения к сети

Безопасность очень важна для беспроводных сетей, так как коммуникационные сигналы при их распространении через радиоэфир  доступны для перехвата. В конфигурации беспроводных сетей предусмотрено две основные функции, которые обеспечивают безопасность: шифрование (encryption) и аутентификация (authentication). По сути, существуют две главные угрозы: несанкционированное подключение и прослушивание, но их список можно расширить, выделить следующие основные угрозы:

· неконтролируемое использование и нарушение периметра;

· несанкционированное подключение к устройствам и сетям;

· перехват и модификация трафика;

· нарушение доступности;

· позиционирование устройства.

Благодаря использованию механизмов шифрования и аутентификации повышается безопасность беспроводной сети, однако опытные хакеры отыскивают слабые места, зная, как работают протоколы сети. Определенную опасность представляют атаки типа "человек посредине" (man-in-the-middle attacks): хакер размещает фиктивное устройство между легальным пользователями и беспроводной сетью. Например, при осуществлении стандартной атаки типа "человек посредине" используется протокол преобразования адресов (address resolution protocol, ARP), используемый во всех сетях TCP/IP. Хакер, вооруженный необходимыми программными средствами, может, воспользовавшись ARP, получить контроль над беспроводной сетью.


Аутентификация - выдача определённых прав доступа абоненту на основе имеющегося у него идентификатора[1].







 1Статья "Защита в сетях Wi-Fi" интернет - энциклопедии «Википедия». https://ru.wikipedia.org/wiki/Защита_в_сетях_Wi-Fi Ссылка действительна на 12.01.2016
Аутентификация в стандарте IEEE 802.11 ориентирована на аутентификацию абонентского устройства радиодоступа, а не конкретного абонента как пользователя сетевых ресурсов. Процесс аутентификации абонента беспроводной локальной сети IEEE 802.11 состоит из следующих этапов:

1. Абонент (Client) посылает фрейм Probe Request во все радиоканалы.
2. Каждая точка радиодоступа (Access Point - AP), в зоне радиовидимости которой находится абонент, посылает в ответ фрейм Probe Response.
3. Абонент выбирает предпочтительную для него точку радиодоступа и посылает в обслуживаемый ею радиоканал запрос на аутентификацию (Authentication Request).
4. Точка радиодоступа посылает подтверждение аутентификации (Authentication Reply).
5. В случае успешной аутентификации абонент посылает точке радиодоступа фрейм ассоциации (Association Request).
6. Точка радиодоступа посылает в ответ фрейм подтверждения ассоциации (Association Response).
7. Абонент может теперь осуществлять обмен пользовательским трафиком с точкой радиодоступа и проводной сетью.

Существует несколько типов аутентификации:
·  Открытая аутентификация (англ. Open Authentication).
По умолчанию аутентификация беспроводных устройств отсутствует. Всем устройствам разрешено устанавливать соединения независимо от их типа. Открытая аутентификация должна использоваться только в общедоступных беспроводных сетях, например, в школах и интернет-кафе (ресторанах). 

· Предварительно согласованный ключ (PSK- англ. Pre Shared Key).
При использовании режима PSK точка доступа и клиент должны использовать общий ключ или кодовое слово. Точка доступа отправляет клиенту случайную строку байтов. Клиент принимает эту строку, шифрует ее, используя ключ, и отправляет ее обратно в точку доступа. Точка доступа получает зашифрованную строку и для ее расшифровки использует свой ключ. Если расшифрованная строка, принятая от клиента, совпадает с исходной строкой, то клиенту дается разрешение установить соединение.

· Расширяемый протокол аутентификации (EAP-англ. Extensible Authentication Protocol).
EAP обеспечивает взаимную или двухстороннюю аутентификацию, а также аутентификацию пользователя. При применении EAP пользователь, а не только узел, должен предъявить имя и пароль, которые затем проверяются по базе данных сервера RADIUS. Если предъявленные учетные данные являются допустимыми, пользователь рассматривается как прошедший аутентификацию.
Другим способом защиты является фильтрация по MAC- адресу. MAC-адрес (от англ. Media Access Control — управление доступом к среде, также Hardware Address) — это уникальный идентификатор, присваиваемый каждой единице активного оборудования компьютерных сетей[2]. Фильтрация по MAC адресу позволит подключаться к сети только заданным устройствам. Или наоборот - позволит всем кроме заданных MAC-адресов использовать сеть. 

Идентификатор сети SSID (Server Set Identification) это имя беспроводной сети, которое следует знать всем, кто собирается подключаться к этой сети. Отключение вещания SSID усложнит подключение к точке доступа злоумышленникам.


Самым действенным способом защиты информации в сети является шифрование. Шифрование  — обратимое преобразование информации в целях сокрытия от неавторизованных лиц, с предоставлением, в это же время, авторизованным пользователям доступа к ней[3].  Главным образом, шифрование служит задачей соблюдения конфиденциальности передаваемой информации. Подробнее о нем будет рассказано в следующем параграфе диплома.
Хорошей новостью, является то, что большинство перечисленных рисков могут быть минимизированы или вообще сведены к нулю, если обезопасить сеть надлежащим образом.


2Статья "MAC-адрес" интернет - энциклопедии «Википедия». https://ru.wikipedia.org/wiki/MAC-адрес Ссылка действительна на 12.01.2016

3Статья "Шифрование" интернет - энциклопедии «Википедия». https://ru.wikipedia.org/wiki/Шифрование Ссылка действительна на 12.01.2016











