РЕЦЕНЗИЯ

на дипломную работу ученика 10Б класса школы №1505 «Преображенская» Чумакова Антона «Цифровая стеганография и ее методы. Моделирование сокрытия информации»

Дипломная работа посвящена изучению основ цифровой стеганографии её основных принципов и методов и областей ее применения, а также построению примера модели сокрытия информации. Рассматриваются задачи стеганографии и представлены виды и  классификация алгоритмов цифровой стеганографии.


Актуальность  проблемы информационной безопасности постоянно растет и стимулирует  поиск новых методов защиты информации. Современные компьютерные технологии, прогресс в области глобальных компьютерных сетей и средств мультимедиа обеспечивает возможность разработки и реализации новых методов, предназначенных для обеспечения компьютерной информационной безопасности. Компьютерные технологии придали новый импульс развитию и совершенствованию такого направления в области защиты информации как компьютерной стеганографии - науки о скрытой передаче информации путём сохранения в тайне самого факта передачи.


В теоретической части работы описаны основные принципы и задачи стеганографии. Представлены различные методы стеганографии: встраивания ЦВЗ, метод LSB, эхо-методы, методы стеганографии для файлов разных форматов: звуковых, графических, текстовых, особенности их алгоритмов, поясняется применение этих алгоритмов для различных видов информации. Текст содержит достаточное количество примеров, значительно упрощающих понимание материала. 
В практической части дипломной работе представлена модель сокрытия текста в тексте. Средой разработки программной реализации выбран объектно-ориентированный язык Delphi. В пояснительной записке аргументируется выбор среды разработки, описывается используемый для сокрытия информации принцип, подробно с принтскринами поясняется  интерфейс модели. Также приведена блок-схема, которая помогает понять смысл реализованных в модели алгоритмов сокрытия текста в тексте, с описанием назначения используемых переменных. 

Программа содержит понятный интерфейс для реализации интерактивного диалога пользователя с работающим приложением. Проведена проверка работоспособности программы.


К существенным недостаткам разработанной модели следует отнести нестабильность ее работы: при извлечении одного и того же скрытого текста результат может получиться ошибочный (искажен последний символ) или правильный в зависимости от того, в каком тексте произведено сокрытие. Этот недостаток обусловлен, видимо, не до конца проведенным тестированием модели на разных входных данных.
При создании дипломной работы автор продемонстрировала умение работы с источниками информации по отбору нужного материала и его систематизации, хорошее понимание принципов цифровой стеганографии, навыки разработки приложений в среде Delphi. 

Тема диплома актуальна для современных компьютерных технологий и способов передачи скрытой информации, работа заслуживает оценки 4, но при исправлении модели можно увеличить ее балл.
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