Глава I. Проблема защиты информации в беспроводных сетях
§1.Причины использования беспроводных сетей и области их применения
На данный момент существуют два основных направления применения беспроводных компьютерных сетей:

· Работа в замкнутом объеме (дом, школа, офис и т. п.);

· Соединение удаленных локальных сетей (или удаленных сегментов локальной сети).

Беспроводные сети поддерживают множество приложений, которые выгодны для пользователей тем, что обеспечивают его мобильность. Более того, во многих случаях благодаря применению беспроводных сетей достигается существенная экономия средств за счет повышения эффективности труда и уменьшения количества периодов вынужденного бездействия, возникающих при применении проводных сетей. Для использования большинства технологий беспроводных сетей не требуется лицензия, что делает их развертывание довольно простым и экономически выгодным.
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В большинстве случаев беспроводная сеть — это расширение уже существующей проводной сети.  В этом случае пользователи могут использовать интернет-соединение, находясь в удобном для них месте (в пределах радиуса действия точки беспроводного доступа). Одна из основных причин для развертывания беспроводной сети — необходимость совместного использования одного высокоскоростного канала доступа к Ethernet. При таком типе конфигурирования сети сразу несколько человек могут использовать одно и то же соединение, обеспечиваемое кабельным модемом или цифровой абонентской линией (Digital Subscriber Line, DSL) (рис 1).

Также существует возможность использования беспроводных сетей для обеспечения передачи голосовых сообщений, особенно когда люди приходится очень часто контактировать друг с другом. Локальная беспроводная сеть, рассчитанная на поддержку речевой связи, может полностью заменить проводную телефонную систему в отдельном здании. 

Многие фирмы с успехом применяют беспроводные локальные сети для управления процессом производства, что снижает эксплуатационные расходы. Благодаря использованию беспроводной локальной сети отслеживаются и обновляются данные инвентаризации в реальном времени, тем самым существенно повышается их точность и эффективность. В условиях розничной торговли при продаже какого-либо товара беспроводная система управления немедленно обновит инвентаризационные данные. В условиях производства руководство компании может своевременно получать сведения об имеющихся исходных материалах и готовой продукции. Служащие с помощью беспроводных сканеров штрих-кодов могут проверять или изменять цену изделий, а также проверять их количество на складах.

Все больше больниц развертывают беспроводные сети с целью повышения эффективности эксплуатации и удобства. В большинстве случаев учреждения здраво- охранения развертывают беспроводные локальные сети в зонах, где высок "трафик" пациентов, к которым относятся помещения неотложной помощи, палаты с критическими больными, комнаты медсестер и кабинеты врачей. Использование электронных медицинских карт с возможностью ввода, просмотра и обновления данных о пациенте из любого помещения больницы повышает точность и оперативность ухода за больными. Это улучшение становится возможным благодаря тому, что каждая медсестра и врач получают компьютер с перьевым вводом данных (планшетный ПК или PDA), подключенный через беспроводную сеть к базе данных, в которой хранится медицинская информация о пациентах.

При использовании беспроводных сетей появляется возможность определять местонахождение людей или предметов. Отслеживание перемещающихся объектов позволяет реализовать несколько интересных приложений. Координаты пользователя могут вводиться в серверную программу, обеспечивающую какой-нибудь сервис, основанный на местонахождении. Например, провайдер беспроводной локальной сети может использовать эту концепцию для предоставления соответствующей моменту информации туристам, прибывающим в аэропорт или на железнодорожную станцию. Подобная информация может заключаться в отображении местонахождения туриста на плане маршрута таким образом, что он найдет путь к сектору отправления в аэропорту или в ближайший ресторан.

Вследствие широкого распространения ноутбуков, PDA (англ. Personal Digital Assistant, КПК, карманный персональный компьютер) и цифровых телефонов наблюдается увеличение потребности в мобильном доступе к Ethernet. Появилась необходимость получать постоянное высокоскоростное мобильное подключение с надежным доступом ко всем информационным ресурсам. Общедоступная беспроводная сеть является средством, позволяющим подключаться к Ethernet людям, находящимся в стадии перемещения из одного места в другое.  При использовании беспроводных сетей появилась возможность определять местонахождение людей или предметов. Координаты пользователя могут вводиться в серверную программу, обеспечивающую какой-нибудь сервис, основанный на местонахождении. Системы, реализующие услуги определения местонахождения через беспроводные локальные сети, появляются и на потребительском рынке и пользуются немалой популярностью.  

В конечном счете существует три фактора, которые являются причинами для использования беспроводных сетей:

· Фактор мобильности 

· Фактор удаленности

· Фактор срочности
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