Введение
Моя дипломная работа посвящена основам современной криптографии. Само по себе слово «криптография» понятно далеко не каждому человеку, но стоит лишь сказать определение, то все понимают, о чем пойдет речь. Криптография – это способ написания сообщения в зашифрованном виде. То есть наука о защите информации от прочтения ее посторонними. Защита данных и достигается шифрованием, которое трудно раскрыть без ключа. Под ключом же подразумевается секретное состояние некоторых параметров алгоритма, которое помогает зашифровать или расшифровать данные. 
Для шифра всегда выло важно, чтобы законный получатель мог выполнить обратное преобразование, то есть расшифровать сообщение. Но не менее важно что бы если кто-то все же перехватит шифр, то он не смог восстановить по нему исходное сообщение без таких затрат времени средств, которые сделают эту работу не целесообразной. И сейчас сообщения приобрели столь сложные способы шифрования, что без ключа их практически нельзя расшифровать. 

На данный момент криптография крайне востребована в мире. Все фирмы, предприятия, банки заботятся о сохранности своих данных, поэтому все данные тщательно шифруются. Разрабатываются все новые и новые методы шифрования. На данном этапе прогресса методы шифрования очень отличаются от методов использования шифров в Древнем Риме, а ведь криптография появилась уже тогда. Именно по этому я считаю эту тему важной. Она не теряет свою актуальность на протяжении веков, и, как мне кажется, интересна для изучения.  

Цель написания моего диплома - познакомиться с основами криптографической защиты информации и разработка обучающего сайта по криптографии с тестирующей программой. Для достижения денной цели я поставила перед собой следующие задачи:

· Изучить историю криптографии, которая делится на разные периоды;

· Изучить основные понятия, входящие в криптографию, такие как криптология, криптосистема, стойкая криптология, разделы криптографии;
· Изучить суть симметричной криптосистемы, ее преимущества и недостатки;

· Разобраться в ключах, размерах ключей, сути и назначениях электронных подписей;

· Изучить основные требования к современной криптографии;
· Разработать сайт с тестирующей программой;

· Написать отчет;

При написании дипломной работы я буду пользоваться в основном тремя источниками. Главный источник  - это книга Баричева С. Г.  «Основах криптографии». Из нее я беру сведения о истории криптографии, основные понятия и определения. Остальные два источника – сайты, материалами с которых я расширяю свои знания о криптографии. 
Сама дипломная работа будет состоять двух частей: практическая и теоретическая. В теоритической части я опишу историю криптографии, виды шифрования, управление ключами, цифровые подписи, а в практической части будет разработан сайт по криптографии с тестирующей программой. 
