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Введение
	В 1947 году в послевоенной Испании зародилось движение WSI (World Skills International). Оно было необходимо для поиска новых профессиональных кадров. Первые соревнования проводились с целью привлечения людей к рабочим профессиям и повышения их престижа. Сегодня это эффективный инструмент подготовки кадров в соответствии с мировыми стандартами и потребностями новых высокотехнологичных производств. За время существования к World Skills присоединилось 79 стран, в том числе и Россия в 2012 году.
	В своей работе я рассмотрю задания компетенции «Анализ защищенности информационных систем от внешних угроз».
	Специалист по анализу защищенности информационных систем от внешних угроз – востребованная в настоящее время и активно развивающаяся перспективная профессия, область деятельности в которой относится к информационной безопасности. Участие в профилактических исследованиях объектов защиты с целью поиска уязвимостей к атакам на защищенность и целостность данных, работоспособность компьютерных систем и информационных сервисов, настройка системного программного обеспечения и оборудования для обеспечения максимальной защищенности от внешних угроз, расследование инцидентов в области информационной безопасности, устранения их последствий и выработка рекомендаций по их недопущению в будущем составляют основные задачи специалиста.
	Оценка конкурсанта производится согласно спецификации стандарта World Skills (WSSS). WSSS определяет знания, понимание и конкретные навыки, которые лежат в основе лучших международных практик технического и профессионального уровня выполнения работы с точки зрения демонстрации результатов технического и дополнительного образования. Согласно WSSS специалисту по анализу защищенности информационных систем от внешних угроз необходимо уметь:
· Работать со сканерами уязвимостей
· Самостоятельно проверять технические средства и настройки сетевого и серверного программного обеспечение на наличие уязвимостей
· Тестировать информационные системы и сервера на наличие известных и широко распространенных уязвимостей
· Анализировать программный код веб-сервисов на наличие уязвимостей
· Анализировать существующие методы и средства обеспечения информационной безопасности и предлагать меры по их совершенствованию и развитию2

· Инсталлировать операционные системы, сервера и другое программное обеспечение на технические средства
· Работать с системными утилитами операционных систем, реализующими криптографические протоколы
· И многое другое
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Взлом виртуальной машины
	Первым заданием на чемпионате World Skills был взлом виртуальной машины при помощи Kali Linux и его инструментов.
	Одним из важнейших инструментов Kali Linux является Nmap и его версия с графической оболочкой Zenmap. Эта утилита позволит нам сканировать порты.
[image: ]Сначала нужно определить сеть, которой мы находимся. Для этого используем команду ifconfig, которая выведет в терминал ip-адрес нашей системы. Также для этого можно использовать команду route, которая выведет на экран адрес роутера. В моем случае это 10.0.2.0.
Рисунок 1. Команды ifconfig и route


После этого нужно узнать какие ip-адреса мы можем просканировать. Для этого используем команду nmap –sL 10.0.2.0/24. Атрибут –sL выведет все возможные ip-адреса, а ‘/24’ означает 24-битную подсеть, в которой находится 256 хостов.
4


[image: ]Рисунок 2. Команда nmap -sL

[image: ]Далее нужно узнать какие из этих хостов реально существуют и какие порты открыты. Для этого нам понадобится команда nmap –Pn 10.0.2.0/24.5
Рисунок 3. Команда nmap -Pn

В данном случае в сети находятся 4 хоста: 10.0.2.2, 10.0.2.3, 10.0.2.4 и 10.0.2.15. Последний адрес – это мы. У других хостов мы видим открытые порты, по которым мы в дальнейшем можем совершить атаку.
[image: ][image: ]После того, как мы выбрали «жертву», нам нужно её подробнее просканировать. Для этого потребуется команда nmap 10.0.2.4 (здесь нужный Вам адрес) –sV –O –v –A. –sV и -v определяют версию, -O и -A определяют операционную систему.
Рисунок 4 и 5. Команда nmap –sV –v –O -A


Теперь, когда мы знаем все о нашей «жертве», нам нужно перейти к программе metaspoit framework. Зная открытый порт и версию операционной системы, мы можем подобрать нужный нам эксплоит. Все свежие эксплоиты можно найти на сайте www.exploit-db.com. 
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Установка сервера
[image: ]	Во втором задании нужно было настроить apache сервер. Первой сложностью было то, что необходимые файлы находились на основной машине, а развернуть сервер развернуть сервер надо развернуть на Linux, находящемся на виртуальной машине. Для того, чтобы перекинуть файлы на виртуальную машину, нужно настроить общую папку.  Для этого зайдите в настройки -> общие папки, выберите название папки и авто-подключение.
Рисунок 6. Настройка общей папки VirtualBox

[image: ]	Далее, чтобы получить доступ к общей папке, пишем в виртуальной системе команду: sudo usermod -aG vboxfe root (вместо root напишите имя пользователя)7
Рисунок 7. Настройка общей папки Linux

После того, как файлы перенесены, преступим к настройке apache. Сначала в файле /eta/apache2/apache2.conf настроим значения:
· Timeout 160 – время, в течение которого сервер будет пытаться восстановить соединение
· KeepAlive On – параметр, позволяющий передать несколько файлов за одно соединение
· MaxKeepAliveRequests 100 – количество запросов за одно соединение
· KeepAliveTimeout 5 – тайм-аут соединения. Не ставьте больше 10
· User, Group - пользователь и группа, от имени которых будет работать программа
· HostnameLookups можно отключить
· LogLevel – по умолчанию стоит warn, но можно поставить error
· Include – в директивах этого параметра нас устраивают значения по умолчанию
Далее настроим файл /etc/apache2/ports.conf. Здесь только один параметр – Listen. Он указывает порт, на котором нужно работать.
После того, как мы настроили параметры, нужно настроить модули apache. Чтобы посмотреть все запущенные модули введите команду apache2ctl –M. Чтобы включить модуль, введите команду sudo a2enmod имя_модуля, а, чтобы выключить -  sudo a2dismod имя_модуля. Также модули находятся в папке conf-available, но работа с ними выполняется другими командами. Подключение - a2enconf имя_модуля, отключение - a2disconf имя_модуля. После завершения настройки apache необходимо перезагрузить.
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Подготовка и полезные советы
[image: ]	Для подготовки к компетенции «Анализ защищенности информационных систем от внешних угроз» World Skills необходимо установить Kali Linux на виртуальную машину. Я рекомендую работать с Virtual Box, так как он бесплатен и прост в эксплуатации. Скачать iso-образ Kali Linux можно с официального сайта: https://www.kali.org/downloads/. В зависимости от того, какая разрядность у вашей домашней системы, выберите 32-битную или 64-битную. Далее запускаем Virtual Box и создаем новую виртуальную машину. Тип виртуальной машины – Linux, версию можно выбрать либо Ubuntu, либо Debian. Разрядность нужно выбрать такую же, как и у iso-образа. Далее все выбираем по умолчанию, но при создании нового жесткого диска нужно указать размер минимум 15 гб, иначе система не установится. После создания необходимо зайти в настройки и поставить iso-диск. Для этого нужно зайти в настройки -> носители. Нажмите на кнопку в виде диска и выберите Ваш iso-образ.
9
Рисунок 8. Настройка оптического диска

Также желательно в Настройки -> Система -> Процессор -> процессор(ы) поставить значение 2 цп. Иначе вероятно у Вас не будет работать браузер в Kali Linux.
[image: ]Рисунок 9. Настройка процессора


	Когда все приготовления закончены, можно запустить виртуальную машину. Теперь нужно настроить сам Kali Linux. Сначала нужно выбрать Graphical install. Затем идет выбор языка. Лучше всего выбрать английский язык, это же нам порекомендует и сама система, однако при выборе русского языка я не сталкивался с какими-либо ошибками. Далее идет простая настройка пользователя: имя пользователя, пароль. Доменное имя можно не указывать. 
Далее при настройке разметки диска можно выбрать автоматическое использование всего диска. Далее выбираем все файлы в одном разделе. Соглашаемся с процессом форматирования. После установки системы обязательно согласитесь с использованием зеркала архива из сети. Настройку прокси можно пропустить. Далее нужно установить GRUB в /dev/sda10

[image: ]Рисунок 10. Настройка диска Kali Linux

[image: ]11
Рисунок 11. Настройка разделов Kali Linux

[image: ] Рисунок 12. Настройка загрузчика GRUB Kali Linux


	После окончательной загрузки системы и перезагрузки останется только ввести логин и пароль. Логин – root, пароль – тот, который Вы ввели при настройке системы.
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root@kali-pc: ~
Help
root@kali-pc
etho: flags=4163<UP,BROADCAST,RUNNING, MULTICAST> mtu 1500
inet 10.6.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inet6 feso::a00:27ff:fesc:4dbo prefixlen 64 scopeid @x20<link>
ether 08:0 c:4d:b® txqueuelen 1000 (Ethernet)
RX packets 175490 bytes 213876114 (203.9 MiB)
RX errors @ dropped 6 overruns 0 frame @
TX packets 27460 bytes 1775383 (1.6 MiB)
TX errors © dropped © overruns @ carrier © collisions 0

To: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>
loop txqueuelen 1000 (Local Loopback
RX packets 20 bytes 1116 (1.0 KiB
RX errors © dropped 0 overruns @ frame o
TX packets 20 bytes 1116 (1.0 KiB
TX errors © dropped © overruns 0 carrier ® collisions 0

root@kali-pc:~# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref  Use Iface
default _gateway 0.0.0.0 ug 100 0 0 etho

10.0.2.0 0.0.0.0 255.255.255.0 u 100 ] 0 ethe
root@kali-pe:~#
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root@kali-pe: ~

root@kali-pc:~# nmap -Pn 10.0.2.0/24
Starting Nmap 7.70 ( https://nmap.org ) at 2018-12-07 08:41 EST
Nmap scan report for 10.0.2.2

Host is up (1.0s latency)

Not shown: 996 closed ports

PORT STATE SERVICE

135/tcp open msrpc
445/tcp open microsoft-ds

2869/tcp open icslap

6881/tcp open bittorrent-tracker

MAC Address: 52:54:00:12:35:02 (QEMU virtual NIC)

Nmap scan report for 10.0.2.3
Host is up (1.0s latency)

Not shown: 996 closed ports

PORT STATE SERVICE

135/tcp open msrpc

445/tcp open microsoft-ds

2869/tcp open icslap

6881/tcp open bittorrent-tracker

MAC Address: 52:54:00:12:35:03 (QEMU virtual NIC)

Nmap scan report for 10.0.2.4
Host is up (1.0s latency)

Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

445/tcp open microsoft-ds
2869/tcp open icslap

6881/tcp open bittorrent-tracker
MAC Address: 52:54:00:12:35:04 (QEMU virtual NIC

Nmap scan report for 10.0.2.15
Host is up (0.000016s latency).
AUl 1000 scanned ports on 10.0.2.15 are closed

Nmap done: 256 IP addresses (4 hosts up) scanned in 111.31 seconds
rootgkali-pc:~# i
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root@kali-pe: ~

135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds?
2869/tcp open http Microsoft HTTPAPT httpd 2.0 (SSDP/UPNP
|_http-server-header: Microsoft-HTTPAPT/2.0
. |_http-title: Service Unavailable
6881/tcp open tcpwrapped
MAC Address: 52:54:00:12:35:04 (QEMU virtual NIC)
Device type: general purpose
Running: QEMU
05 CPE: cpe:/a:qemu:gemu
05 details: QEMU user mode network gateway
Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=17 (Good luck!)
IP ID Sequence Generation: Incremental

E Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| smb2-security-mode
2.02
Message signing enabled but not required
smb2-time:
date: 2018-12-07 ©9:03:01
start_date: N/A

TRACEROUTE
' HOP RTT ADDRESS
1 261.08 ms 10.0.2.4

. NSE: Script Post-scanning.
Initiating NSE at 09:03
Completed NSE at 09:03, 0.00s elapsed
Initiating NSE at 09:03
Completed NSE at 09:03, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 30.17 seconds

Raw packets sent: 1022 (46.518KB) | Rcvd: 1021 (41.182KB)
rootgkali-pc:~# i
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root@kali-pc:

Starting Nmap 7.70 ( https://nmap.org ) at 2018-12-87 09:02 EST
NSE: Loaded 148 scripts for scanning

. NSE: Script Pre-scanning.

Initiating NSE at ©9:02
Completed NSE at 09:02, 0.00s elapsed
Initiating NSE at 69:02

Completed NSE at 09:02, 0.00s elapsed
Initiating ARP Ping Scan at 09:02
Scanning 10.0.2.4 [1 port]

Completed ARP Ping Scan at 09:62, 0.01s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 09:62

Completed Parallel DNS resolution of 1 host. at 09:02, 0.01s elapsed
Initiating SYN Stealth Scan at 09:62

Scanning 10.0.2.4 [1000 ports]

Discovered open port 135/tcp on 10.0.2.4

Discovered open port 445/tcp on 10.0.2.4

Discovered open port 2869/tcp on 10.0.2.4

Discovered open port 6881/tcp on 10.0.2.4

Completed SYN Stealth Scan at 09:62, 3.13s elapsed (1000 total ports
Initiating Service scan at 09:02

Scanning 4 services on 10.6.2.4

Completed Service scan at 89:02, 6.07s elapsed (4 services on 1 host)
Initiating 05 detection (try #1) against 10.6.2.4

NSE: Script scanning 10.0.2.4.

Initiating NSE at 69:02

Completed NSE at 09:03, 8.02s elapsed

Initiating NSE at 69:03

Completed NSE at 09:03, 0.065 elapsed

Nmap scan report for 10.0.2.4

Host is up (0.26s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSTON

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds?

2869/tcp open http Microsoft HTTPAPT httpd 2.0 (SSDP/UPNP
|_http-server-header: Microsoft-HTTPAPT/2.0
I htto-title: Service Unavailable
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Pa3Merka AncKoB

Mporpamma ycrauon‘ MOXeT NPOBeCTH Bac Yepes npolecc pasMeTkn Aucka (npeanaras pasHeie
CTaHAapTHbIE CXeMbl) Ha pa3Aensl, 60 3T0 MOXHO cAenatk BPy4Hyio. ECiin BbiGpaTh HCnonb3oBaHne

WHCTPYMEHTa yNpaBriennsi pa3MeTKoii, y Bac Bcé paBHo by ileT BO3MOXHOCTL No3XKe NOCMOTPeTh W
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yKa3arh HYXHbIi ANCK.
Meropa pasmeTku:
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ABTO - HCNONB30BaTh BeChb ANCK C WHPOBaHHLIM LVM
BpyuHyio

CHUMOK 3KpaHa
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Pa3Merka AncKoB

BbibpaHo Ans pasMeTku:

SCSI1 (0,0,0) (sda) - VMware, VMware Virtual S: 42.9 GB

Anck MoxeT 6bITh pasMeyeH No 0AHOMN U3 cneaylounx cxeM. ECnn Bbl He 3HaeTe, 4To BbIGpaTh -- BLIGUpaitTe

nepByio cxeMy.
Cxema pasMeTku:

Bce ¢aiinbl B 0gHOM pasaene (pekoMeHAyeTCcA HOBHYKaM)
[
| OTaensHblit pasaen gna /home

OTpensHble pasgens: gns /home, /var u /tmp
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YCTaHOBKA CHCTEMHOrO 3arpy34ynka GRUB Ha XECTKHIl AnCK

MpULW N0 BPEeMSA HAY4HTh TONBKO YTO YCTAHOB/IEHHYIO CHCTEMY 3arpyXatbca. JINA 3TOro Ha 3arpy3o4Hoe
yCTpoiicTBo by AeT yCTaHOBNEH CHCTeMHbII 3arpy34nk GRUB. O6bIYHO OH YCTAHABNMBAETCA B MMaBHY IO
3arpy3ou4Hyio 3anucs (MBR, Master Boot Record) nepBoro Xecrkoro gAucka. lMpu xenaHun MoXHo
ycranoButh GRUB B nioboe gpyroe mecro Ha gucke, nubo Ha gpyroit auck, nubo Boobuie Ha guckery.
YCTPOACTBO ANA YCTAHOBKM CHCTEMHOIO 3aIPY34MKa:

VYKasarh yCTPORCTBO BPY'HY IO
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